
UBND TỈNH BÀ RỊA-VŨNG TÀU 

SỞ Y TẾ 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:          /SYT-KHTC Bà Rịa-Vũng Tàu, ngày      tháng  4  năm 2024 

V/v cảnh báo lỗ hổng bảo mật 

ảnh hưởng cao và nghiêm trọng 

trong các sản phẩm Microsoft 

công bố tháng 04/2024  

 

 

Kính gửi: Các cơ quan, đơn vị trực thuộc  

 

Sở Y tế nhận được Công văn số 810/STTTT-CĐSBCVT ngày 22 tháng 

04 năm 2024 của Sở Thông tin và Truyền thông về việc cảnh báo lỗ hổng bảo 

mật ảnh hưởng cao và nghiêm trọng trong các sản phẩm Microsoft công bố 

tháng 04/2024.  

Sở Y tế thông báo đến các cơ quan, đơn vị trực thuộc danh sách bản vá 

tháng 04/2024 với 147 lỗ hổng an toàn thông tin trong các sản phẩm của mình, 

đặc biệt các lỗ hổng có mức ảnh hưởng cao và nghiêm trọng như sau: 

- Lỗ hổng an toàn thông tin CVE-2024-20678 trong Remote Procedure 

Call Runtime (RPC);  

- 03 lỗ hổng an toàn thông tin CVE-2024-21322, CVE-2024- 21323, 

CVE-2024-29053 trong Microsoft Defender for IoT;  

- Lỗ hổng an toàn thông tin CVE-2024-26256 trong thư viện nguồn mở 

libarchive;  

- Lỗ hổng an toàn thông tin CVE-2024-26257 trong Microsoft Excel; 07 

lỗ hổng an toàn thông tin CVE-2024-26221, CVE-2024-26222, CVE-2024-

26223, CVE-2024-26224, CVE-2024-26227, CVE-2024-26231, CVE-2024-

26233 trong Windows DNS Server, cho phép đối tượng tấn công thực thi mã từ 

xa. 

- Lỗ hổng an toàn thông tin CVE-2024-29988 trong SmartScreen cho 

phép đối tượng tấn công vượt qua cơ chế bảo vệ.  

- Lỗ hổng an toàn thông tin CVE-2024-20670 trong Outlook for Windows 

làm lộ lọt NTML hash; Lỗ hổng an toàn thông tin CVE-2024-26234 trong Proxy 

Driver, cho phép đối tượng tấn công thực hiện tấn công giả mạo (spoofing). 

Sở Y tế đề nghị các cơ quan, đơn vị trực thuộc kiểm tra, rà soát, xác định 

các thiết bị có khả năng bị ảnh hưởng, thực hiện cập nhật bản vá kịp thời để 

tránh nguy cơ bị tấn công.  

Đề nghị các cơ quan, đơn vị trực thuộc triển khai thực hiện./. 
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(Đính kèm Công văn số 810/STTTT-CĐSBCVT ngày 22/4/2024 của Sở 

Thông tin và Truyền thông; Công văn số 608/CATTTNCSC ngày 17/4/2024 của 

Cục An toàn thông tin). 

  

Nơi nhận: KT. GIÁM ĐỐC 
- Như trên; 

- Giám đốc; 

- Các P.Giám đốc SYT; 

- Các đơn vị trực thuộc; 

- Lưu: VT, KHTC. 

 

PHÓ GIÁM ĐỐC 

 

 

 

 

Bùi Chí Tình  
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