UBND TINH BA RIA-VUNG TAU CONG HOA XA HQI CHU NGHIA VIET NAM
SOY TE Poc 1ap - Tw do - Hanh phic

Sb: 2275/SYT-KHTC Ba Ria-Viing Tau, ngayl 9thang 6 nam 2024

Vv canh bao nhom APT “Mustang
Panda” thuc hién chién dich tan
cong nham vao Viét Nam.

Kinh gtri: Cac co quan, don vi truc thudc.

S Y t€ nhan Cong van so 1374/STTTT-CDSBCVT ngay 17/6/2024 cia
S¢ Thoéng tin va Truyén théng vé viéc canh bao nhom APT “Mustang Panda”
thuc hién chién dich tan cong nham vao Vi¢t Nam.

Theo d6, Trung tdm Giam sat an toan khong gian mang qudc gia (NCSC)
da phat hién va ghi nhan cac thong tin lién quan dén chién dich tan céng mang
nham vao Viét Nam duoc thuc hién béi nhom tan cong APT “Mustang Panda”.
Chién dich tin cong lan nay cia nhém Mustang Panda sir dung cac moi nhir
xoay quanh linh vyuc gido duc va thué, 4p dung nhiéu goc tiép can, loi dung cac
cong cu nhu “forfiles.exe” dé thuc thi file doc hai duge luu & may chu C&C.
Ngoai ra, nhom nay con st dung PowerShell, VBScript va cac file batch trong
chién dich tan cong. Muc tiéu ma nhom hudng téi 1a cac to chirc chinh phu, t6
chtrc phi lgi nhuén, td chirc gido duc,...

So Y té dé nghi cac co quan, don vi kiém tra, ra soat hé théng thong tin
dang str dung c6 kha ning bi anh hudng boi chién dich tin cong trén; chu dong
theo ddi cac thong tin lién quan dén chién dich nhim ngin chan va tranh nguy
co bi tin cong. Thong tin chi tiét vé 16 hong nhu Cong vian sd 995/CATTT-
NCSC ngay 31/5/2024 ctia Cuc An toan thong tin (kém theo).

Trong truong hop can hd tro xt 1y, tmg ctu va khac phuc sy ¢b, dé nghi
lién hé véi cac dau méi hd trg néu trong Cong van s6 trong Cong vin sd
1095/CATTT-NCSC hodc dau mdi S¢ Y té&: Ba Nguyén Thi Kim Ngan, phong
Ké hoach Tai chinh; dién thoai: 0889033054; email: nganntk@soyte.baria-
vungtau.gov.vn./.

Noi nhan: KT. GIAM bOC
- Nhur trén; , PHO GIAM POC
- Giam doc va cac Pho Giam doc SYT; .

- Cac phong CMNV SYT;
- Trang TTDT SYT;

- Luu: VT, KHTC.

SRS BUi Chi Tinh
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