UBND TINH BA RIA-VUNG TAU  CONG HOA XA HQI CHU NGHIA VIET NAM
SOY TE Poc lap - Tw do - Hanh phiic

S6: 3187 /SYT-KHTC Ba Rja-Viing Tau, ngayl 2 than@8ndam 2024
VIV trién khai mot s6 nhiém vu
trong tAm vé an toan thong tin mang
trong nam 2024.

Kinh guri:
- Céc phong chuyén mén, nghiép vu S6' Y té;
- Céc co quan, don vi truc thuoc S6 Y té;
(cdhedi ddy goi tat 14 don vi)

Thuc hién Cong van s6 4963/ UBND-VP ngay 17/4/2024 ctia Uy ban nhan
dén tinh, vé viéc trién khai mot sé nhiém vu trong tam vé an toan thong tin mang
trong ndm 2024, S¢ Y té dé nghi Thu trudng cac don vi nghiém tac trién khai
thuc hién mot sd nhiém vu trong tam vé an toan thong tin mang trong nam 2024
nhu sau:

1. Nghiém tuc tiép tuc trién khai thuc hién K& hoach s6 13/KH-UBND
ngay 10/02/2023 ctua Uy ban nhan din tinh vé viéc trién khai thyc hién Quyét
dinh s6 964/QD-TTg ngay 10/8/2022 cta Thu tuéng Chinh pha phé duyét
“Chién lugc An toan, an ninh mang qudc gia, chi déng img pho véi cac thach
thire tir khong gian mang dén nim 2025, tim nhin 2030” (dinh kém);

2. Bao dam an toan hé thong thong tin theo cap do

- Nguoi dting dau don vi truc tiép chi dao va wu tién ngudn luc dé t6 chirc
thue thi, trién khai céng tac bao dam an toan hé thdng thong tin theo cip do theo
chi dao ctia Thu tuéng Chinh phu tai Chi thi s6 09/CT-TTg ngay 23/02/2024 va
Cong dién s6 33/CP-TTg ngay 07/4/2024.

- Ap dung hiéu qua S6 tay Huéng dan bao dam an toan hé thong thong tin
theo cdp d0 duoc ban hanh tai Coéng vin s6 478/CATTT-ATHTTT ngay
30/3/2024 ctia Cuc An toan Thong tin - Bo Thong tin va Truyén théng (da duoc
S& Thong tin va Truyén thong trién khai tai Cong vian sd 708/STTTT-
CDSBCVT ngay 10/4/2024).

- Thuong xuyén st dung hiéu qua Nén tang HO tro quan 1y bao dam an
toan hé théng thong tin theo cap do da dugc B Thong tin va Truyén théng cung
cap cap mién phi (dd dugc S¢ Thong tin va Truyén thong hudng dan sir dung tai
Cong vin s6 712/STTTT-CDSBCVT ngay 11/4/2024).



- Tap trung ra soat, hoan thanh viéc phan loai, xac dinh va phé duyét HO
so dé xuat cap do dbi voi 100% hé thong thong tin dang van hanh chim nhit
trong thang 9 nam 2024.

- Trién khai phuong 4n bao dam an toan hé thong thong tin theo cip do
dugc phé duyét cho 100% hé thdng thong tin dang van hanh chim nhit trong
thang 12 nim 2024. Cin cir HO so dé xuét cip d6 va phuong an bao dam an
toan hé théng thong tin dd dugc phé duyét, dé nghi to chirc ra soat, danh gia va
trién khai phuong an bao dam an toan thong tin, bio dam cac yéu cau quan 1y,
yéu cau k¥ thuat déu duoc dap ung, dic biét 1a cac yéu cau chua dap tng tai thoi
diém phé duyét Ho so dé xuat cap do.

- Pbi voi cac hé théng thong tin ddu tv mdi hodc md rong, ning cap,
khuyén nghi xay dung va phé duyét HO so dé xuat cdp do trude khi phé duyét
B4o c4o nghién ciru kha thi (hodc hd so twong duong) va trién khai phuong 4n
bao dam an toan thong tin dd duoc phé duyét tai Ho so dé xuat cap do trudce khi
dua vao van hanh, khai thac theo quy dinh tai khoan 6 Piéu 9 Thong tu sb
12/2022/TT-BTTTT ngay 12/8/2022 cia Bo truong Bo Thong tin va Truyén
thong Quy dinh chi tiét va huéng dan mét s6 didu cua Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do.

2. Duy tri va nang cao hi€u qua cong tdc bao ddm an toan thong tin theo
mo hinh “4 16p”

- 100% hé thong thong tin ctia co quan, to chirc duge duy tri va nang cao
hiéu qua t6 chirc bao dam an toan thong tin theo mé hinh “4 16p” (Luc luong tai
chd; T6 chirc hodc doanh nghi¢p giam sat, bao v¢ chuyén nghi¢p; T6 chirc hodc
doanh nghiép doc lap kiém tra, danh gia dinh ky; Két ndi, chia sé thong tin voi
hé thong giam sat qudc gia), dic biét 1a ning cao ning lyc cia 16p giam sat, bao
vé chuyén nghiép va két ndi, chia sé thong tin v6i hé théng giam sat quéc gia.

- V& luc luong tai chd: td chirc, kién toan luc luong tai chd theo hudng
chuyén nghiép, co dong théng qua hoat dong dio tao, tuyén dung hoic thué
ngoai chuyén gia. Tich cyc khai thac, sir dung Nén tang diéu phdi xtr Iy sy ¢d an
toan thong tin mang qudc gia tai dia chi irlab.vn trong coéng tac bao céo su co,
g ctru su cb, huan luyén, dién tdp dé nang cao ning luc can bd va duoc hd tro
khi xay ra sy c¢b an toan thong tin mang (dd duoc S Thong tin va Truyén théng
trién khai tai Cong vin s6 842/STTTT-VTCNTT ngay 09/5/2023).

- V& giam sat, bao vé chuyén nghiép: hoan thanh mé rong pham vi giam
sat, bao vé cho 100% hé théng thong tin thudc pham vi quan 1y chim nhit


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/nghi-dinh-85-2016-nd-cp-bao-dam-an-toan-he-thong-thong-tin-theo-cap-do-317475.aspx

trong thang 11 nam 2024. Dbi v6i cac hé thong thong tin cp d6 3 tré 1én phai
t6 chirc giam sat, bao vé dy du cac 16p: 16p mang, 16p tng dung, 16p co so dit
lidu, 16p thiét bi dau cudi.

- V& kiém tra, danh gia dinh ky: kiém tra, danh gi4 an toan thong tin dinh
ky theo quy dinh tai Diéu 20 Nghi dinh s6 85/2016/ND-CP cho tdi thiéu 80% hé
thong thong tin thudc pham vi quan 1y; 100% hé thdng thong tin cap d6 3 trd 1én
duoc kiém tra, danh gia an toan thong tin dinh ky hang nim. Ra soat danh sach
cac webiste *.baria-vungtau.gov.vn, bao gdm ca cic sub domain dé tién hanh
danh gia an toan thong tin dinh ky va trién khai gan nhin tin nhiém mang cho
cac webiste.

- Vé két nbi, chia sé thong tin v4i hé thong giam sat quoc gia: duy tri két
ndi 6n dinh, chia sé déy du dir li¢u gidm sat theo thoi gian thuc vé Hé théng
giam sat qubc gia dé duoc hd tro giam sat, phan tich, canh bao sém cac nguy co
vé an toan thong tin mang va tin cong mang.

3. Kiém tra tun tht quy dinh cta phép luat vé an toan thong tin mang

- Nhan thirc day du theo danh gia ciia Bo Thong tin va Truyén thong:
“Bdo dam an toan théng tin mang vira la bdo vé t6 chire, nhung ciing la trach
nhiém ciia té chitc. Néu khéng tudn thi, t6 chire sé phai doi mdt véi riii ro va
chiu trach nhiém truoc phap ludt khi xay ra su co. Theo Ludt, an toan thong tin
mang la yéu cau “bdt budc”, khéng phdi la yéu té dé “lwa chon”. Tuy nhién,
nhiéu co quan chwa nhén thirc hodc nhan thirc chwa day dii van d@é nay. Vi vay,
nhdn thirc va mikc d6 tudn thi cde quy dinh vé bdo dam an toan théng tin cia
cdc don vi truc thuoc cac by, nganh, dia phuwong con long léo, han ché, chua
dwoc quan tam thiee hién dday di. Ddy la mét trong nhitng nguyén nhdn co ban
khién cho nguy co mdt an toan théng tin trong hoat dong ciia co quan, té chirc

)

con nhiéu van de dang lo ngai”.

- Ty kiém tra, danh gia viéc tudn thu quy dinh ctia phap luat vé an toan
thong tin mang d6i voi hé thong thong tin trong pham vi quan 1y da dugc phé
duyét cap do an toan hé thong thong tin.

4. Str dung hi€u qua céc nén tang so

- 100% céc sd, ban, nganh, dia phuong trién khai ap dung hiéu qua cac
nén tang dugc cung cip dé thuc hién quan 1y nha nudc va thyc thi phap luat
trong pham vi quan 1y, giap chuyén doi sé va giam sat, do ludng hoat dong bao
dam an toan thong tin mang, bao gom: (1) Nén tang HO trg quan 1y bao dam an
toan hé théng thong tin theo cip d6 (d3 duoc S& Thong tin va Truyén thong trién



khai tai Céng van sé 712/STTTT-CDSBCVT ngay 11/4/2024); (2) Nén tang H)
trg diéu phdi, ing ctru su ¢b; (3) Nén tang Ho tro diédu tra s6 ((2) va (3) da duoc
S& Thong tin va Truyén thong trién khai tai Cong van sb6 842/STTTT-VTCNTT
ngay 09/5/2023).

- Str dung hiéu qua cac nén tang sé khac khi duoc S Théng tin va Truyén
thong hudéng din nhim dam bao trién khai cong tic bao dam an toan thong tin
théng nhét, déng bo va thuan loi, hi€u qua hon nira.

5. Phong chong lira dao truc tuyén

- Pam bao 100% ngudi dan trén dia ban tinh dugc tuyén truyén thuong
xuyén, lién tuc thong qua cac to chic mang ludi, phuong tién thong tin dai
ching, h¢ théng thong tin co s&, mang xa hoi,...

- Tham gia Lién minh Phong chdng lira ddo truc tuyén trén khong gian
mang do B Thong tin va Truyén thong thanh 1ap dé hudéng dan, két ndi, cung
cap thong tin, tai liéu va trién khai cac giai phap k¥ thuat phong chéng lira dao
tryc tuyén thong qua 04 hudéng tiép can chinh: (1) thong qua mang vién thong;
(2) thong qua mang xa hoi; (3) thong qua tuyén truyén, gido duc; (4) théng qua
cong nghé.

- Trién khai cac hoat dong theo huéng dan ctia B6 Thong tin va Truyén
thong va Lién minh. Lién hé Cuc An toan thong tin hodc truy cip Cong khong
gian mang quéc gia (khonggianmang.vn), website ctia Cuc An toan thong tin
(ais.gov.vn) dé kip thoi nhan duoc canh bao, cung cap mién phi ndi dung tuyén
truyén (video, tai li¢u, poster, bai Viét,...). Tan dung tdi da tat ca cac kénh tuyén
truyén nhu: sy kién, mang xa hoi, website, h¢ théng thu dién tir, tin nhian SMS,
cac ung dung thong minh,... dé tuyén truyén thudng xuyén, lién tuc tdi toan thé
can bd, cong chuc, vién chuic, nguoi lao dong cua co quan va nguoi dan trén dia
ban thong qua céc hé thong thong tin co so (dai truyén thanh, dai truyén hinh),
cac T cong nghé sb cong dong dé tuyén truyén nhan thie, k§ ning cho ngudi
dan, nhit 13 & ving ndng thon, ving xa. Khuyén nghi viéc tuyén truyén qua céc
kénh néu trén theo dinh ky hang tuan, thang, quy tiy theo ndi dung dé dam bao
tinh thuong xuyén, lién tuc.

- Phdi hop cac co quan chirc ning thuong xuyén cap nhat thong tin, tiép
nhan canh bao tir Cuc An toan thong tin - B6 Thong tin va Truyén thong, S
Thong tin va Truyén thon, S& Y t& va cac co quan co lién quan dé kip thoi trién
khai tuyén truyén t6i ngudi st dung khi c6 nhitng van dé an toan thong tin, hinh
thirc tan cong mang mai phét sinh.



- T6 chirc xay dung mdt s6 ndi dung tuyén truyén an tuong, phu hop voi
dac diém, dac trung, ban sac van hoa cua nganh, dia phuong dé tao hi¢u qua cao
va pham vi tuyén truyén rong dén moi doi tugng trong cong dong.

- Tham gia hudng tmg manh mé& Chién dich Tuyén truyén nang cao nhan
thirc vé an toan thong tin do B Thong tin va Truyén thong phat dong.

6. Dién tap thyc chién an toan thong tin mang

BO tri, tao diéu kién thuan loi cho nhan sy 14 thanh vién ctua T6 chuyén
trach An toan thong tin va Doi Ung clru su ¢b cia tinh tham gia dién tap theo Ké
hoach s6 134/KH-UBND ngay 27/5/2024 cta Uy ban nhan dan tinh vé t6 chic
Dién tap thuc chién an toan théng tin, img ctru sy ¢b tinh Ba Ria-Viing Tau nim
2024.

bé nghi Thu trudéng cac don vi lién quan nghiém tuc t6 chirc thuc hién cac
ndi dung néu trén./.
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