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V/v cảnh báo lỗ hổng an toàn 

thông tin ảnh hưởng nghiêm trọng 

trong F5 BIG-IP 

 

 

Kính gửi: Thủ trưởng các cơ quan, đơn vị trực thuộc. 

Sở Y tế nhận được Công văn số 2378/STTTT-CĐSBCVT, ngày 

03/11/2023 của Sở Thông tin và Truyền thông về việc cảnh báo lỗ hổng an toàn 

thông tin ảnh hưởng nghiêm trọng trong F5 BIG-IP. 

Theo đó, các sản phẩm F5 BIG-IP của hãng F5 có khả năng bị ảnh hưởng 

bởi lỗ hổng CVE-2023-46747 cho phép đối tượng tấn công vượt qua cơ chế xác 

thực và lạm dụng tính năng Traffic Management User Interface (TMUI) nhằm 

thực thi mã từ xa. Lỗ hổng CVE-2023-46747 được đánh giá ở mức độ Nghiêm 

trọng, việc rà soát và nâng cấp phiên bản hoặc áp dụng biện pháp khắc phục thay 

thế cần được thực hiện ngay lập tức (theo Công văn số 1943/CATTT-NCSC ngày 

01/11/2023 của Cục An toàn thông tin - Bộ Thông tin và Truyền thông) 

Sở Y tế đề nghị các cơ quan, đơn vị đang sử dụng các sản phẩm  F5 BIG-IP 

thực hiện nâng cấp lên phiên bản mới nhất để tránh nguy cơ bị tấn công; trong 

trường hợp chưa thể nâng cấp cần thực hiện theo hướng dẫn của hãng F5. Thông 

tin chi tiết về lỗ hổng bảo mật trong Công văn số 1943/CATTT-NCSC ngày 

01/11/2023 của Cục An toàn thông tin kèm theo. 

Trong trường hợp cần hỗ trợ xử lý, ứng cứu và khắc phục sự cố, đề nghị 

liên hệ với các đầu mối hỗ trợ:  

- Đầu mối điều phối ứng cứu sự cố quốc gia: 

Trung tâm Dữ liệu y tế - Cục Công nghệ thông tin, Bộ Y tế (ThS. Hoàng 

Đăng Trị; điện thoại: 0987772483; Email: trihd.cntt@ moh.gov.vn); 

Cục An toàn thông tin; điện thoại: 0869100320; Email: ais@mic.gov.vn. 

Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam (VNCERT/CC); 

điện thoại: 02436404421 hoặc số điện thoại trực đường dây nóng ứng cứu sự cố: 

0869100317; Email: ir@vncert.vn. 

Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC); điện thoại: 

02432091616 hoặc số điện thoại trực đường dây nóng hỗ trợ giám sát, cảnh báo 

sớm: 0336666905; Email: ais@mic.gov.vn.  

- Đầu mối Sở Thông tin và Truyền thông tỉnh Bà Rịa-Vũng Tàu:  

mailto:trihd.cntt@%20moh.gov.vn


Ông Trang Mạch Hoàng Nguyên, Phòng Viễn Thông - Công nghệ thông 

tin; điện thoại: 0909813717; Email: nguyentmh@ sotttt.baria-vungtau.gov.vn 

Ông Phạm Huỳnh Quang Vinh, Trung tâm CNTT và Truyền thông tỉnh; 

điện thoại: 090 838 0621; Email: vinhphq@sotttt.baria-vungtau.gov.vn 

- Đầu mối Sở Y tế: Bà Nguyễn Thị Kim Ngân, Phòng Nghiệp vụ; điện 

thoại: 0889033054; Email: nganntk@soyte.baria-vungtau.gov.vn 

Đề nghị các cơ quan, đơn vị nghiêm túc triển khai thực hiện./. 

 

Nơi nhận: KT. GIÁM ĐỐC 
- Như trên; 

- Giám đốc SYT (b/cáo); 

- Các Phó Giám đốc SYT; 

- Trang TTĐT SYT; 

- Lưu: VT, NV.  

 
 

PHÓ GIÁM ĐÓC 
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